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В условиях перманентно усиливающихся информационных угроз воз-
растает необходимость понимания сущности кибербезопасности и 

информационной безопасности. В международных актах, законодательстве ряда государств 
и научной доктрине накопилось множество проблем терминологического характера, связанных 
с трактовкой понятий «кибербезопасность», «информационная безопасность» и других схожих 
понятий.

Цель научного исследования заключается в выявлении и анализе основных терминов и концеп-
ций понимания кибербезопасности и информационной безопасности.

Результаты статьи могут быть полезны в исследовательских, образовательных и практи-
ческих целях. Ценность работы заключается в расширении знаний исследователей и практиков 
о природе кибербезопасности и информационной безопасности. 

В рамках исследования юридической природы рассматриваемых терминов проводится разграни-
чение и обосновывается позиция относительно их применения. Подтверждается существование 
двух противоречивых концепций понимания кибербезопасности и информационной безопасности.
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«…В переполненной матрице, монохромном 
псевдопространстве, где, как редкие звезды во тьме, 
светились плотные сгустки данных, мерцали галак-
тики корпораций и отсвечивали холодным блеском 
спирали военных систем…». Таково описание ки-
берпространства, которое У. Гибсон приводит в сво-
ем научно-фантастическом рассказе «Сожжение 
Хром» [1]. Идея о существовании некого нового 
пространства с большими возможностями издавна 
увлекала умы, но своей кульминации она достигла 

в конце ХХ в., в эру компьютеров и программистов. 
Гибсон называет своего героя – программиста-ха-
кера по имени Бобби – «ковбоем, оседлавшим ком-
пьютер». Сравнение киберпространства с Диким 
Западом неслучайно. Киберпространство – это дей-
ствительно современный Дикий Запад, где правота 
определяется силой, где ответственность может не 
догнать виновного, а угроза таится за каждой ка-
менной стеной. В безопасности находится лишь тот, 
кто вооружен и может первым ответить на угрозу. 
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И не случайно первый рассказ о киберпространстве 
иллюстрирует нам взлом информационной систе-
мы, то есть описывает угрозу кибербезопасности. 

Сегодня вопросы обеспечения кибербезопас-
ности имеют большую актуальность, и централь-
ный элемент проблемы, представляющий научный 
интерес, – это разграничение понятий «кибербе-
зопасность», «информационная безопасность» и 
других смежных терминов. Ведь наиболее острые 
дискуссии на международных площадках в сфере 
международной информационной безопасности 
разворачиваются вокруг трактовки этих терминов и 
связанных с ними смысловых аспектов. Очевидно, 
ab initio большинство терминов формируется исхо-
дя из признаков, свойств и других характеристик из-
учаемых правовых явлений. Расхождение в них раз-
умно предполагает отсутствие единства в других, не 
менее важных вопросах.

Являясь свидетелями эпохи турбулентности 
международных отношений, нельзя исключать и по-
литический аспект. Cui prodest? – звучит латинское 
выражение, означающее, что в любом вопросе есть 
выгода и есть сторона, которая хочет ее получить. 
Существует мнение, что на протяжении ряда лет 
США и другие западные страны выступают за ис-
пользование термина «кибербезопасность» вместо 
понятий «информационная безопасность» и «меж-
дународная информационная безопасность», чтобы 
сохранить и приумножить возможности для внеш-
него вмешательства в системы информационной 
безопасности неугодных им суверенных государств 
[2]. В качестве аргументов они используют наррати-
вы защиты прав человека и стремление противодей-
ствовать цифровому авторитаризму государств [3].

Закрепление определения – это очерчивание гра-
ниц регулирования. Почему во многих определениях 
кибербезопасности акцентируется внимание только 
на техническую часть вопроса, не затрагивая при 
этом информационные и психологические аспекты? 
Что понимается под обороной киберпространства? 
Это противодействие кибератакам или проведение 
наступательных киберопераций, направленных про-
тив государств? Эти и другие вопросы сегодня стоят 
перед исследователями многих стран, и мы попыта-
емся на них ответить.

Сегодня вокруг концепции кибербезопасно-
сти ведется множество обсуждений, а сам термин 
трудно поддается определению и является предме-
том политических споров. К примеру, Организация 
экономического сотрудничества и развития (ОЭСР) 
использует термин «цифровая безопасность» [4], 
Шанхайская организация сотрудничества (ШОС) 
использует термин «информационная безопас-
ность» [5], Европейский союз (ЕС) использует тер-
мины «кибербезопасность» и «безопасность ин-
формации» [6], Организация Объединенных Наций 
(ООН) в некоторых документах использует термин 

«безопасность в сфере использования информаци-
онно-коммуникационных технологий» [7]. Как от-
мечает в своем исследовании Т. Насименто Хайм, 
эти различия в понимании и интерпретациях значе-
ния и содержания кибербезопасности, с одной сто-
роны, отражают политический и культурный выбор 
национальных государств, а с другой – затрудняют 
нормативное регулирование киберпространства [8]. 

Более того, концепция кибербезопасности по-
стоянно эволюционируется: возникшая как часть 
технической проблемы или проблемы управления 
рисками в течение пары лет, она превратилась в во-
прос национальной и международной безопасности 
[9, p. 73]. Соответственно, терминология, использу-
емая для обсуждения аспектов безопасности техни-
ческих устройств и информации, значительно изме-
нилась в последние годы. Так, если в начале века 
термины, которые регулярно использовались в этом 
контексте, были «компьютерная безопасность», 
«сетевая безопасность», «Интернет-безопасность», 
«безопасность информации», то сейчас к ним до-
бавились «кибербезопасность», «информационная 
безопасность» и «цифровая безопасность». 

Научный мир признает, что отсутствие согла-
сованного значения термина «кибербезопасность» 
является существенной проблемой. Этому посвя-
щены исследования таких зарубежных исследова-
телей, как К. Байлон [10], Д. Крейген [11], Д. Шатц 
[12], М.Д. Кавелти [13] и др. Упомянутая проблема 
усугубляется проблемой различия других понятий 
в области кибербезопасности. Определения таких 
терминов, как «киберконфликт», «кибервойна», 
«кибератака» и т.д., используемые США, Велико-
британией, Россией и Китаем, не совпадают – даже 
если официальные определения существуют в каж-
дом соответствующем языке. К. Джайлс и В. Хаге-
стад утверждают, что прямые переводы конкретных 
терминов с русского и китайского языка, которые 
напоминают англоязычные термины и наоборот, 
могут еще больше усложнить ситуацию, создавая 
обманчивое впечатление взаимопонимания, хотя 
на самом деле они относятся к совершенно разным 
концепциям [14].

В связи с этим разумно будет обратиться к эти-
мологии. Деконструкция термина «кибербезопас-
ность» позволит расположить обсуждение в рамках 
обеих областей – «кибер» и «безопасности» – и рас-
крыть некоторые особенности их происхождения 
с точки зрения лингвистики и герменевтики. 

Как известно, приставка «кибер» («cyber») прои-
зошла от термина «кибернетика», который относит-
ся к области «теории управления и связи в машинах 
и живых организмах» [15]. Термин «кибернетика» 
берет начало с древнегреческого слова κυβερνάω, 
что означает «рулить», «управлять» [16]. Теория об 
изучении взаимодействия человека и техники, где 
непрерывен информационный поток между управ-
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ляющим и управляемым, легла в основу феномена 
кибернетического пространства (киберпространство 
– «cyberspace») Впервые термин «киберпростран-
ство» был использован в 1982 г. У. Гибсоном в рас-
сказе «Сожжение Хром». В дальнейшем это слово 
использовалось в других его произведениях, что и 
стало точкой отсчёта, после которой идеи киберпро-
странства получили широкое распространение и по-
родили множество терминов с приставкой «кибер-». 

Что касается термина «безопасность», в зару-
бежной и отечественной научной литературе не су-
ществует общепринятой концепции, и этот термин, 
как отмечается, трудно определить в общем смысле. 
К примеру, Оксфордский словарь английского язы-
ка содержит около двадцати значений этого слова 
[17]. Толковый словарь В. Даля определяет безопас-
ность как «отсутствие опасности, сохранность, на-
дежность» [18]. В Толковом словаре русского языка 
С.И.  Ожегова безопасность понимается как «со-
стояние, при котором не угрожает опасность» [19]. 
Таким образом, в указанных словарях понятие без-
опасность раскрывается по-разному, однако можно 
выделить общий смысловой аспект – отсутствие 
опасности или угрозы.

Сегодня в научной литературе и законодательстве 
западных стран преобладает техническая точка зре-
ния на природу кибербезопасности. Так, Р.А. Кем-
мерер утверждает, что кибербезопасность «в основ-
ном состоит из защитных методов, используемых 
для обнаружения и пресечения потенциальных зло-
умышленников» [20]. Схожее определение приво-
дит Дж.А. Льюис в своем исследовании, указывая, 
что кибербезопасность «подразумевает защиту ком-
пьютерных сетей и хранящихся в них информации 
от проникновения и злонамеренного повреждения 
или нарушения» [21]. Э. Аморосо видит кибербе-
зопасность как «снижение риска вредоносных атак 
на программное обеспечение, компьютеры и сети» 
[22]. В качестве примера законодательного закре-
пления можно привести Национальную стратегию 
кибербезопасности Канады, где кибербезопасность 
обозначается как «защита цифровой информации, 
а также целостность инфраструктуры размещения и 
передачи цифровой информации» [23].

Если обратиться к международным стандар-
там, то можно увидеть, что в соответствии с ISO/
IEC 27032:2023 [24], кибербезопасность опреде-
ляется как «защита людей, общества, организаций 
и наций от киберрисков». Ранее действовавший 
стандарт ISO/IEC 27032:2012 [25], обозначал ки-
бербезопасность как «сохранение конфиденциаль-
ности, целостности и доступности информации 
в киберпространстве». Данное определение было 
сформировано исходя из понятия «безопасность 
информации», которая содержит триаду свойств ин-
формации: конфиденциальность, целостность и до-
ступность (так называемое определение CIA). 

Стоит добавить уточнение, что в англоязычных 
странах термины «безопасность информации» и 
«информационная безопасность», которые в рос-
сийском понимании имеют разные значения, линг-
вистически не различаются, поскольку перевод обо-
их слов на английский язык одинаковый (information 
security). В стандарте, как уже отмечено, подразуме-
вается именно «безопасность информации», то есть 
такое состояние, при котором информация находит-
ся в безопасности. 

По мнению исследователей Б. Лундгрен и 
Н. Мёллер [26, p. 422], понятие «безопасность ин-
формации» имеет ряд недостатков:

1. Оно является одновременно слишком широ-
ким и слишком узким;

2. Его предполагаемые необходимые свойства 
не во всех случаях являются необходимыми. Более 
того, в зависимости от ситуации, одному из свойств 
может отдаваться приоритет по отношению к дру-
гим, что ставит под сомнение их необходимость.

Хотя некоторые из вышеуказанных определе-
ний включают ссылки на нетехнические действия 
и человеческие взаимодействия, такой подход от-
личается от видения, которого придерживаются 
Россия, Китай и страны ШОС. Согласно Приложе-
нию 1 к Соглашению между правительствами го-
сударств-членов Шанхайской организации сотруд-
ничества о сотрудничестве в области обеспечения 
международной информационной безопасности, 
под информационной безопасностью понимается 
«состояние защищенности личности, общества и 
государства и их интересов от угроз, деструктив-
ных и иных негативных воздействий в информаци-
онном пространстве». 

В научной литературе этот подход получили на-
звание «восточного видения» [27, p. 552], данная 
концепция информационной безопасности имеет 
более широкий охват, так как помимо информации 
и технических средств как объектов безопасности 
включает ряд других объектов, таких как личность, 
общество и государство. Соответственно, угрозы, 
которые могут оказать негативное воздействие, име-
ют не только технический характер, но и включают 
информационные и психологические способы воз-
действия на сознание.

Помимо отражения подходов соответствующих 
государств к природе информационной безопасно-
сти, это различие в подходах между двумя группами 
государств наглядно иллюстрирует также различие 
в  концепциях регулирования интернета, которое 
препятствует международному взаимопониманию: 
западный взгляд на открытое, свободное и глобаль-
ное пространство, эффективно управляемое широ-
ким кругом заинтересованных сторон, в том числе 
неправительственными организациями, в отличие 
от восточного взгляда, поддерживаемого Россией, 
Китаем и рядом других стран, где именно государ-
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ство несет ответственность за внутреннее информа-
ционное пространство.

Термин «кибербезопасность» не существует 
в российском законодательстве, а представленный в 
2014 г. проект «Концепция стратегии кибербезопас-
ности Российской Федерации» [28] не нашел под-
держки в связи с несоответствием терминологии, 
указанной в Доктрине информационной безопас-
ности Российской Федерации [29]. Однако в законо-
дательстве ряда стран-партнеров, например Респу-
блики Беларусь [31] и Республики Казахстан [32], 
термины «информационная безопасность» и «ки-
бербезопасность» (последний с существенно иной 
интерпретацией) используются как синонимы. 

Следует сказать, что вопрос о природе кибербе-
зопасности корнями уходит к проблеме примени-
мости международного права к киберпространству. 
Киберугрозы отличаются от традиционных проблем 
безопасности прежде всего в том, что касается при-
надлежности и юрисдикции, поскольку кибератака 
может быть инициирована из любой точки планеты 
[33]. Следовательно, важные принципы права, та-
кие как самооборона и вооруженное нападение, ос-
нованные на территориальных представлениях, не 
применимы автоматически.

Западные страны выступают за возможность 
применения международного права в нынешнем 
виде, в частности международного гуманитарного 
права и международного права прав человека, к ре-
гулированию военных действий в киберпростран-
стве. С противоположной позицией выступают Рос-
сия и Китай, которые считают, что информационное 
пространство должно быть демилитизированным. 
В то время как в рамках ООН следует принять со-
гласованный международный правовой акт по обе-
спечению международной информационной без-
опасности.

Поэтому существуют определения кибербезо-
пасности, лейтмотивом которых является концеп-
ция киберконфликта. Согласно данной концепции, 
если раньше основными аренами боевых действий 
были земля, море и воздух, то теперь война перешла 
в «четвертую плоскость» – киберпространство, что 
привело к значительному сдвигу в способах ведения 
войны. Эта идея весьма отчетливо отражена в доку-
менте варшавского саммита НАТО «Обязательство 
по киберобороне» [34].

Пример такого определения содержится в стра-
тегии кибербезопасности Новой Зеландии [35], где 
кибербезопасность видится как «практика создания 
сетей, составляющих киберпространство, насколь-
ко возможно защищенных от вторжений, поддер-
живающих конфиденциальность, целостность и 
доступность информации, обнаружение происходя-
щих вторжений и инцидентов, реагирование и вос-
становление после них». Национальный институт 
стандартов и технологий (NIST) определяет кибер-

безопасность как «способность защищать и оборо-
нять киберпространство от кибератак» [36]. В зако-
нодательстве Великобритании, Франции, Польши и 
других стран не приводятся определения, но исходя 
из анализа стратегических документов, можно вы-
вести схожие позиции относительно этого термина.

Может показаться, что на первый взгляд ны-
нешнее понимание кибербезопасности этих стран 
основывается на обороне и защите. Однако при де-
тальном рассмотрении оказывается, что аналогии 
с физическим миром не могут быть применены к ки-
берпространству. Более того, слова «киберзащита» 
и «кибероборона» в американском понимании пред-
полагают заблаговременное применение силы перед 
лицом неизбежного нападения. Так, согласно доку-
менту «Концептуальный план возможностей армии 
США для операций в киберпространстве (CyberOps) 
на 2016–2028 годы» [37], киберзащита предполагает 
в том числе «максимальное использование наступа-
тельных действий для противодействия киберугро-
зам». С учетом способности маскировать государ-
ственную принадлежность в  киберпространстве и 
возможности предписывания действий негосудар-
ственных субъектов конкретному государству суще-
ствует риск широкой трактовки норм международ-
ного права, в частности ст. 51 Устава ООН, которая 
дает право государству ответить на нападение любы-
ми доступными средствами (право на самооборону) 
для оправдания проведения кибероперации против 
другого государства [38, с. 86].

Ярким примером этих противоречий служит 
Глобальный цифровой договор [39], принятый 22 
сентября 2024 г. в рамках Саммита будущего ООН. 
Данный документ представляет собой универсаль-
ный инструмент мягкого права [40], который наце-
лен на то, чтобы привести к единству участников 
глобального цифрового взаимодействия и опреде-
лить основные ориентиры на ближайшие годы. Од-
нако сформулированные в договоре положения но-
сят несбалансированный характер [41], поскольку 
уравнивают роль государств, неправительственных 
организаций и транснациональных корпораций, 
а также акцентируют значимость прав человека в за-
падном видении и не учитывают принцип государ-
ственного суверенитета [42, с. 67]. Кроме того, до-
кумент предусматривает создание дополнительных 
обзорных механизмов с неясными мандатами [43].

Предложенная российской стороной поправка о 
невмешательстве ООН во внутренние дела других 
стран, основанная на п. 7 ст. 2 Устава ООН, была от-
клонена на заседании Генеральной Ассамблеи ООН 
всеобщим голосованием [44]. Против отклонения 
поправки, помимо России, выступили также Бело-
руссия, Никарагуа, Северная Корея, Сирия, Судан и 
Иран. Еще 15 стран воздержались от голосования, 
в то время как 143 государства поддержали предло-
жение об отклонении.
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Проблематика реформирования Совета Безопас-
ности ООН, являющаяся основной идеей в Пакте 
будущего [45], представляется крайне важной для 
развивающихся стран, в связи с чем большинство 
из них приняли решение поддержать данный до-
кумент. Так как Глобальный цифровой договор был 
представлен как одно из приложений к Пакту буду-
щего наряду с Декларацией о будущих поколениях 
[46], отказ от голосования в поддержку данного до-
кумента означал бы отказ от поддержки Пакта бу-
дущего – ключевого документа, направленного на 
вывод ООН из системного кризиса.

Таким образом, на основе обзора законодатель-
ства и научной литературы можно сделать вывод, 
что определения «кибербезопасности» и «информа-
ционной безопасности» сильно различаются, а дис-
куссия, разворачивающаяся вокруг них, по большей 
части политизирована и зависит от национальных 
особенностей. Это приводит к разнообразию кон-
цепций, касающихся сферы применения и значения 
терминологии. В этом контексте такие термины, 
как «компьютерная безопасность», «безопасность 
информации», «цифровая безопасность», «инфор-
мационная безопасность» используются альтерна-
тивно, часто как синонимы «кибербезопасности» 
зарубежными учеными при описании точного со-
держания. Это усиливает преимущественно узкий, 
технический взгляд на природу информационной 
безопасности. Неясные определения, допускающие 
различное толкование, оставляют возможность для 
использования норм международного права в угоду 
политическим амбициям.

В то же время следует отметить, что по большо-
му числу вопросов кибербезопасности мнение аме-
риканских и других западных экспертов совпадает. 
Это позволяет говорить о том, что научное и экс-
пертное сообщество западных государств выработа-
ло определённое представление о природе кибербе-
зопасности и активно занимается его продвижением 
в рамках ООН, G7, G20 и других соответствующих 
многосторонних форумов. Россия и Китай также 
не изолированы в своих взглядах на информацион-
ную безопасность: существует большое количество 
других государств, которые разделяют их взгляды и 
их обеспокоенность по поводу цифрового сувере-
нитета. Несомненно, что при отсутствии общности 
взглядов на природу и регулирование кибербезопас-
ности любой потенциал для установления обще-
признанной терминологии в этой области остается 
отдаленным. 

Однако Дикий Запад по истечении времени все 
же перестал быть «диким», а некогда царившее пра-
вило «прав тот, кто сильнее» сменилось законами и 
порядком. Скорее всего, киберпространство ожида-
ет такая же перспектива. Возможно, факт принятия 
первого в мире международного акта в области ин-
формационной безопасности – Конвенции ООН про-

тив киберпреступности [47], а также намечавшаяся 
перезагрузка отношений между США и Россией, 
позволит начать конструктивный диалог в рамках 
гармонизации западного и восточного взглядов на 
концепцию кибербезопасности и информационной 
безопасности.
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Cybersecurity and Information Security: Legal Problems 
of Terminological Differentiation in International and Domestic Law

Gaisin R.R.
Kazan (Volga Region) Federal University

In the context of constantly increasing information threats, there is an increasing need to understand 
the essence of cybersecurity and information security. A number of terminological problems related to 
the interpretation of the concepts of «cybersecurity», «information security» and other similar concepts 
have accumulated in international acts, legislation of a number of States and scientific doctrine.

The purpose of the scientific research is to identify and analyze the basic concepts of understanding 
cybersecurity and information security.

The results of the article can be useful for research, educational and practical purposes. The value of the 
work lies in expanding the knowledge of researchers and practitioners about the nature of cybersecurity 
and information security. 

As part of the study of the legal nature of the terms under consideration, a distinction is made and 
a position regarding their application is substantiated. The existence of two contradictory concepts of 
understanding cybersecurity and information security is confirmed.

Keywords: cybersecurity, information security, cyberspace, digital security, information security, security in 
the use of information and communication technologies, cyber conflict, cyber operations
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