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Использование инструментов риск-менеджмента в процессе 
цифровой трансформации системы управления государственной компанией

Совершенствование системы управления государственными компаниями в условиях станов-
ления цифровой экономики является одной из важнейших организационно-управленческих задач, 
стоящих перед собственником и руководством таких предприятий. В данном контексте целью 
исследования является анализ возможностей использования методов и инструментов концеп-
ции риск-ориентированного менеджмента для повышения надежности достижения запланиро-
ванных результатов реформирования системы управления государственной компанией. Научная 
значимость исследования заключается в теоретико-методической разработке ключевых отли-
чий управления рисками в системах управления и производства с целью их учета при разработ-
ке и реализации общей программы (стратегии) цифровой трансформации системы управления 
государственными компаниями. Практическая значимость работы состоит в выделении адап-
тированного к особенностям системы управления государственной компанией ключевого риска 
сопротивления сотрудников компании цифровой трансформации системы управления. В  про-
цессе исследования были определены основные отличия риск-ориентированного менеджмента 
применительно к системе управления компаниями, что позволило разработать практические 
рекомендации по включению мероприятий по управлению рисками в программу цифровой транс-
формации государственной компании. Для успешной реализации программы цифровой трансфор-
мации системы управления необходима интеграция управления рисками в саму систему управ-
ления предприятием. В качестве основного вывода было обосновано, что риск-ориентированное 
управление человеческим фактором является одним из ключевых направлений в рамках системы 
управления рисками цифровой трансформации. Ценность проведенного исследования заключа-
ется в концептуальной и методической разработке положений по цифровой трансформации 
системы управления государственными компаниями с помощью методов и инструментов риск-
ориентированного менеджмента. 
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Процесс трансформации является неотъемлемой 
частью более широкого процесса развития, без ко-
торого невозможен прогресс. Особенно это акту-
ально для управляемой и целенаправленной транс-
формации. Однако любой процесс трансформации 
объекта (системы) имеет по сути (трансформация – 
это изменение, преобразование) более высокий уро-
вень неопределенности и риска недостижения ре-
зультата, чем деятельность в условиях устойчивого 
функционирования. Особенно сильно это касается 
управления цепочками поставок, которые подверга-
ются значительным воздействиям во всех областях 
формирования [1; 2]. В этой связи чрезвычайно важ-
ным является признание возрастающей значимости 
факторов риска и неопределенности в процессе 
трансформации объекта и необходимости принятия 
превентивных мер по управлению рисками [3]. 

Особым объектом анализа в контексте управле-
ния рисками в процессе трансформации и модер-
низации производственных объектов выступают 
компании с государственной формой собственно-
сти (государственные корпорации, государственные 
компании, акционерные общества с преобладающей 
долей государственной формы собственности и т.д.). 
Эти компании несут высокое бремя ответственно-
сти по выполнению государством своих функций и 
при этом должны стать «локомотивами» цифровой 
трансформации промышленности страны и основой 
формирования цифровой экономики России [4]. 

Накладываемые на эти компании обязательства 
по скорости и объемам цифровизации их производ-
ства и систем управления в соответствии с целями 
национального развития и одновременно, в  соот-
ветствии с глобальными тенденциями, значитель-
но отличаются от задач по цифровизации предпри-
ятий частного сектора в сторону более высоких 
темпов и большей глубины цифровизации [5]. Это 
вызывает определенные трудности в реализации 
стратегий (программ) цифровой трансформации 
государственных компаний, особенно в части со-
вершенствования их систем управления. А резкий 
рост неопределенности внешней среды и усиление 
рисков деятельности также усложняют реализацию 
мероприятий по цифровой трансформации как про-
изводственной деятельности государственных ком-
паний, так и их систем управления [6]. Приоритет-
ной задачей в этом контексте является разработка 
теоретико-методологических основ формирования 

подходов и принципов риск-ориентированного ме-
неджмента применительно к системе управления 
государственной компанией, находящейся в услови-
ях реформирования.

Требование учета рисков и использования по-
ложений и инструментов риск-ориентированного 
менеджмента в отношении систем управления госу-
дарственными компаниями имеет свои особенности, 
отличающие их от классических методов и рекомен-
даций. Основные отличия риск-ориентированного 
управления от «классического управления рисками» 
применительно к системе управления государствен-
ными компаниями и программам ее совершенствова-
ния заключаются по нашему мнению в следующем.

Во-первых, необходимо использовать отлич-
ное от традиционного понимание роли рисков при 
цифровой трансформации системы управления 
предприятием. Обычно риск рассматривают с двух 
сторон, трактуя его и 1) как угрозу существующему 
положению (негативное воздействие), и 2) как побу-
дительный мотив для изменения ситуации, как по-
иск нового, как источник инновационной деятель-
ности (позитивное воздействие). Что же касается 
нашего объекта исследования, то здесь риск следует 
трактовать только с негативной стороны – как име-
ющий именно негативный характер, поскольку сам 
факт существования и проявления риска во внеш-
ней и внутренней среде управления предприятием 
при проведении мероприятий по реформированию 
его системы управления является причиной допол-
нительной неустойчивости его деятельности и ро-
ста расходов на противодействие рискам. 

Во-вторых, как отмечают зарубежные исследо-
ватели [7], в настоящее время необходимо прежде 
всего сосредотачиваться на органичной интеграции 
процесса управления рисками в ключевые бизнес-
процессы, а осуществлять управление рисками – 
в качестве самостоятельного направления. 

В-третьих, необходим тщательный выбор ин-
струментов управления рисками и включения их 
в систему управления бизнес-процессами [3]. Объ-
ясняется это тем, что общепринятая практика вне-
дрения ERM (управление рисками предприятия) для 
системы управления не подходит. 

В-четвертых, современные условия диктуют, что 
применительно к системе управления приоритет-
ной задачей в риск-ориентированном менеджменте 
должно стать развитие компетенций по оценке ри-
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сков у всех работников системы управления пред-
приятием, органично включенное в организацион-
ную культуру предприятия [8; 9; 10]. 

Что касается механизма включения методов 
и инструментов риск-ориентированного менед-
жмента в стратегию (программу) цифровой транс-
формации системы управления государственными 
компаниями, то, по нашему мнению, необходимо 
обеспечить планирование мероприятий по сниже-
нию уровня рисков посредством механизмов управ-
ления рисками, создать систему выявления рисков, 
их анализа, оценки, установления уровня их зрело-
сти, разработать критерии выбора конкретных ин-
струментов управления рисками, а также критерии 
выбора конкретного управленческого решения для 
избегания риска, компенсации ущерба от наступле-
ния риска или его диверсификации, минимизации 
его воздействия. Таким образом, важным элементом 
построения программы реформирования системы 
управления предприятием является блок управле-
ния рисками, связанными с элементами системы 
управления, а также с процессами трансформации 
объекта. Такой блок должен включать все обязатель-
ные элементы оценки, анализа и управления (воз-
действия).

Для выбора эффективных методов, способов и 
приемов управления рисками, угрозами и опасностя-
ми программы цифровой трансформации системы 
управления государственными компаниями необхо-
димо в первую очередь четко определить те факто-
ры и процессы, которые могут дестабилизировать 
трансформируемый объект. В этой связи становится 
чрезвычайно важной разработка соответствующих 
теоретико-методологических положений в рамках 
риск-ориентированного управления, адаптиро-
ванных к целям и задачам трансформации объ-
екта, а также разработка и применение методов 
риск-ориентированного управления.

При этом нужно отметить, что, несмотря 
на наличие обширной литературы по риск-
менеджменту, в настоящее время имеется де-
фицит современных научных исследований, 
посвященных актуальным проблемам управ-
ления рисками в отношении государственных 
компаний, в том числе систем управления ими. 
Также, и это имеет прямое отношение к цели 
нашего исследования, практически отсут-
ствуют эффективные количественные методы 
оценки одного из важнейших рисков — чело-
веческого фактора, включая управление риска-
ми неприятия работниками запланированных 
изменений (сопротивления инновациям) [7]. 

Обращаясь непосредственно к вопросу воз-
можности использования инструментов риск-
менеджмента в процессе цифровой трансфор-
мации системы управления государственной 
компанией на примере АО «Концерн воздуш-

но-космической обороны ‟Алмаз-Антей”», отметим 
следующее.

Включение в стратегию (программу) цифровой 
трансформации блока управления рисками важно 
как для субъекта управления (инициатора процес-
са трансформации), так и для объектов управления, 
в качестве которых в данной ситуации выступают 
предприятия, входящие в интегрированную струк-
туру и участвующие в программе (стратегии) циф-
ровой трансформации системы управления Кон-
церном. Соответственно, это требует обоснования 
порядка интеграции механизма управления рисками 
в стратегию (программу) цифровой трансформации 
системы управления Концерном на основе риск-
ориентированного менеджмента. Такая интеграция 
предусматривает несколько последовательных ша-
гов (см.: рис. 1).

Особенностью реализации методов и инструментов 
риск-ориентированного менеджмента в рамках страте-
гии (программы) цифровой трансформации системы 
управления Концерном является специфический под-
ход к пониманию ситуации неопределенности.

Как уже было хорошо описано в научной лите-
ратуре по риск-ориентированному менеджменту, 
состояние неопределенности, складывающееся 
в  процессе деятельности любого хозяйствующего 
субъекта обусловлено тем, что система управления 
его деятельностью сталкивается с целым комплек-
сом внешних и внутренних факторов, которые воз-
действуют на все его элементы и системы. И как уже 
отмечалось выше, ключевым элементом системы 
управления, подверженному наибольшему влия-
нию со стороны различных рисков, является персо-
нал компании, занятый непосредственно в системе 

Рис. 1. Этапы осуществления риск-ориентированного 
управления в рамках цифровой трансформации 

системы управления предприятием

 

1 шаг  

• выявить возможные угрозы и риски, нарушающие стабильность 
функционирования системы управления в процессе ее цифровой 
трансформации или способные вызвать риск нарушения стабильности 
в будущем 

2 шаг  

• оценить силу влияния  выявленных рисков, опасностей и угроз на 
состояние системы управления Концерном 

3 шаг  

• обосновать роль процесса риск-ориентированного управления в 
стратегию (программу) цифровой трансформации системы управления 
Концерном 

4 шаг  

• разработать меры предупреждения рисков, опасностей и угроз, а также 
меры снижения / нивелирования рисков 

5 шаг  

• интегрировать мероприятия в рамках риск-ориентированного 
управления в мероприятия стратегии (программы) цифровой 
трансформации системы управления Концерном, включая 
формирование бюджета для их осуществления 

6 шаг  

• постоянный мониторинг и контроль опасности возникновения рисков 
в процессе реализации мероприятия стратегии (программы) цифровой 
трансформации системы управления Концерном 
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управления. Поэтому при управлении рисками ос-
новной акцент следует сделать на комплексе меро-
приятий, обеспечивающих мотивацию персонала 
к  проведению и принятию происходящих измене-
ний в цифровом уровне выполняемых ими опера-
ций, включая инновационные [11]. В данном слу-
чае речь идет о формировании у всех сотрудников 
таких стимулов и мотивов, которые побуждают ра-
ботников реализации инновационно-активного по-
ведения и профессиональному выполнению своих 
обязанностей с учетом их цифрового обеспечения. 
Это важно в связи с тем, что в системе управления 
предприятием работники одновременно выступают 
и как специфический актив, нуждающийся в защи-
те и развитии, так и источником кадровых рисков и 
рисков потери качества управления в целом, а также 
источником репутационных рисков [12]. 

С этой целью при разработке программы со-
вершенствования системы управления Концерном 
на основе применения цифровых технологий при-
нятия решений нами была сформулирована и обо-
снована необходимость предварительного проведе-
ния комплексного опроса сотрудников по вопросам 
их готовности к применению более совершенных 
цифровых технологий, включая технологии искус-
ственного интеллекта, а также оценка сотрудника-
ми, вовлеченными в процесс трансформации систе-
мы управления, уровня цифровой зрелости системы 
управления Концерном (подробное обсуждение 
результатов проведения такой оценки приведено 
в  другой нашей статье [13]). Как уже отмечалось 
ранее, оценка цифровой зрелости была проведена 
с целью предотвращения риска оппортунистическо-
го поведения сотрудников при проведении реформ. 

Другим видом рисков, критически важным для 
Концерна в целом является информационной риск, 
поскольку большая часть информации, передавае-
мой по каналам коммуникаций в рамках Концерна, 
является строго конфиденциальной и секретной. По 
поводу данного вида риска в компании давно дей-
ствует жесткий регламент информационной без-
опасности, наличие которого было учтено при раз-
работке рекомендаций по риск-ориентированному 
менеджменту. 

В заключение хочется отметить, что в процессе 
исследования было установлено, что в условиях 
цифровой трансформации всех элементов деятель-
ности предприятий интеграция управления рисками 
в саму систему управления предприятием является 
объективной необходимостью. На основе анализа 
также сделан вывод о том, что использование едино-
го подхода к управлению рисками нецелесообразно. 
В целом эффективное управление рисками в рамках 
системы управления предприятием способно устра-
нить негативные проявления рисков и позволит вос-
пользоваться положительными последствиями циф-
ровой трансформации. 
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Using Risk Management Tools in the Process of Digital Transformation 
of the State-Owned Company Management System

Mingaleva Z.A., Lukovnikov N.V.
Perm National Research Polytechnic University 

Improving the management system of state-owned companies in the context of the formation of the 
digital economy is one of the most important organizational and managerial tasks facing the owner and 
management of such enterprises. In this context, the purpose of the study is to analyze the possibilities 
of using the methods and tools of the risk-oriented management concept to increase the reliability of 
achieving the planned results of reforming the management system. The scientific significance of the 
study lies in the theoretical and methodological development of provisions for improving the management 
system of state-owned companies, taking into account the possible risks of activities to reform the system. 
The practical significance of the work lies in the development of practical recommendations for the 
formation of a set of methods and tools of risk-oriented management to reduce / prevent the dangers of 
losing the effectiveness of the implementation of the strategy (program) of digital transformation of the 
management system of a state integrated company. In the course of the study, it was determined that the 
use of the generally accepted practice of implementing ERM (enterprise risk management) for reforming 
the management system of state companies is not suitable. For successful implementation of the digital 
transformation program of the management system, it is necessary to integrate risk management into 
the enterprise management system itself. As a main conclusion, it was substantiated that risk-oriented 
management of the human factor is one of the key areas within the framework of the digital transformation 
risk management system. The value of the study lies in the conceptual and methodological development 
of provisions for the digital transformation of the management system of state-owned companies using 
risk-oriented management methods and tools. The scientific novelty of the study lies in the creation of a 
theoretical and methodological apparatus for building a strategy (program) for the digital transformation 
of the management system of state-owned companies in the context of the implementation of a single 
national task of forming a digital economy in Russia.

Keywords: management system, state-owned companies, digital transformation, risk-oriented management, 
risk management concept, risk management methods, human factor
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