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В статье проводится анализ проблем современного российского уголов-
ного законодательства о незаконном обороте специальных технических средств, предназначен-
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В настоящее время человек постоянно использует 
разнообразные технические средства для регистра-
ции и трансляции информации о различных событи-
ях и явлениях реальности, без которых невозможно 
вообразить себе быт современности. В соответствии 
с Федеральным законом от 27 июля 2006 г. № 149-ФЗ 
«Об информации, информационных технологиях и 
о защите информации», физические и юридические 
лица имеют право выискивать и получать любые све-
дения в различных формах и из разнообразных ис-
точников при соблюдении обязательных требований, 
определенных законодателем [1]. 

В то же время, чтобы защитить законные права 
и интересы граждан, укрепить основы конституци-
онного строя и гарантировать обороноспособность 
и безопасность страны, законодательством каждого 
государства определяется список данных, допуск к 
которым лимитирован. Ответственность за незакон-
ный оборот специальных технических устройств, 
которые предназначены для негласного получения 
сведений, устанавливает ст. 138.1 УК РФ [2]. Она 
была экстрагирована из ч. 3 ст. 138 УК РФ в от-
дельный состав Федеральным законом от 7 декабря 
2011 г. № 420-ФЗ [3], что говорит о повышенном 
внимании к ней законотворца. Равным образом ч. 3 
ст. 138 в УК РФ являлась законодательной новеллой 
в российском уголовном праве и была введена из-

за стремительной эволюции технических средств 
к концу XX в., появлением в открытом доступе 
устройств, применение которых прежде было разре-
шено лишь специальным службам. Тяжесть сложив-
шихся обстоятельств заключается в том, что данные 
технические средства могут быть использованы в 
противоправных деяниях. Закономерно ст. 6 Феде-
рального закона от 29.04.2008 г. № 57-ФЗ причис-
ляет участие в разработке, производстве, реализа-
ции и приобретение в целях продажи специальных 
технических устройств, которые предназначены для 
тайного получения сведений, к видам деятельности, 
которые играют стратегическую роль в обеспечении 
обороны государства и безопасности страны [4]. 

Таким образом, существует потребность в де-
тальном законодательном регулировании обще-
ственных отношений, связанных с оборотом таких 
технических средств.

Диспозиция ст. 138.1 УК РФ носит бланкетный 
характер, элемент нормы права выражен в самой об-
щей форме, отсылая к другим нормативным право-
вым актам российского законодательства [5, с. 208]. 
Но эти акты не просто не создают целостную си-
стему, но часто опровергают друг друга и имеют за-
конодательные недоработки. Такое обстоятельство 
способствует вероятности неверной квалификации 
деяний со специальными техническими устройства-
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ми, которые предназначены для негласного сбора 
сведений, и, следовательно, нарушению прав и сво-
бод человека. 

Специальные технические устройства, назна-
чением которых является негласное получение 
информации, являются предметом преступления, 
предусмотренного ст. 138.1 УК РФ, однако статья 
не раскрывает, что конкретно относится к данным 
средствам. Основные виды таких технических 
устройств приведены в Положении, утвержденном 
Постановлением Правительства Российской Фе-
дерации от 10 марта 2000 г. № 214 [6]. К сожале-
нию, документом уточнен лишь приблизительный 
перечень устройств, не раскрыта их дефиниция и не 
определены их отличительные свойства. В связи с 
отсутствием правовой дефиниции специальных тех-
нических устройств для негласного извлечения ин-
формации, даже у экспертов в области уголовного 
законодательства нет единой точки зрения на пред-
мет отнесения электронных устройств к попадаю-
щим под санкции ст. 138.1 УК РФ. 

Положение о лицензировании деятельности по 
выявлению электронных устройств, предназначен-
ных для негласного получения информации, ут-
вержденное Постановлением Правительства РФ 
от 16 апреля 2012 г. № 314, к такому электронному 
устройству относит изделие, которое было специаль-
но изготовлено и содержит в себе электронные со-
ставляющие, внесенное в зоны возможного съема за-
щищаемой информации или скрытно заложенное [7]. 

Перечень видов специальных технических 
средств, разработанных, приспособленных или за-
программированных для негласного получения све-
дений в ходе осуществления оперативно-розыскной 
деятельности утвержден Постановлением Прави-
тельства РФ от 1 июля 1996 г. № 770. Он включа-
ет в себя специальные технические устройства для 
негласного получения и фиксации акустической 
информации, визуального наблюдения и докумен-
тирования, прослушивания телефонных разгово-
ров, перехвата и фиксации информации с электрон-
ных каналов связи, контроля почтовых сообщений 
и отправлений, изучения предметов и документов, 
проникновения и обследования помещений, авто-
транспортных средств и иных объектов, контроля 
за передвижением транспортных средств и других 
объектов, получения, изменения или уничтожения 
информации с технических устройств ее хранения, 
обработки и передачи и, наконец, негласной иденти-
фикации личности [8]. 

Отсюда видно, что предмет состава преступле-
ния, предусмотренного ст. 138.1 УК РФ, в достаточ-
ной степени не определен, критериями отнесения 
устройств к специальным техническим средствам, 
предназначенным для негласного получения инфор-
мации, являются лишь расплывчатые определения 
об их назначении. 

Объективную сторону преступления образуют 
производство, сбыт и приобретение специальных 
технических средств, предназначенных для неглас-
ного получения информации, лицом, не имеющим 
лицензии на производство и оборот специальных 
технических устройств, предназначенных для не-
гласного получения информации. 

Субъектом данного преступления является лицо 
вменяемое, достигшее 16-летного возраста. 

Субъективная сторона этого преступления ха-
рактеризуется прямым умыслом, а при приобрете-
нии специальных технических средств еще и целью 
их дальнейшего сбыта. Однако, достоверно судить 
о прямом умысле лица на совершение заведомо не-
законных действий, образующих состав преступле-
ния, предусмотренного ст. 138.1 УК РФ, зачастую не 
позволяет расплывчатость предмета преступления.

Норма, направленная на пресечение незаконно-
го оборота специальных технических средств, ко-
торые вправе изготавливать и использовать только 
уполномоченные на то предприятия и организации, 
а также для наказания тех, кто незаконно приобре-
тает или сбывает подобные предметы, содержится 
в гл. 19 УК РФ, включающей в себя преступления 
против конституционных прав и свобод человека и 
гражданина. Однако в Конституции РФ не закрепле-
но право, являющееся объектом рассматриваемого 
преступления и охраняющееся ст. 138.1 УК РФ. От-
метим, что нормы уголовно-правовой охраны в дан-
ной главе уголовного закона могут быть направлены 
только на защиту от нарушений телефонных пере-
говоров, тайны переписки, телеграфных, почтовых 
или иных сообщений или на защиту от незаконного 
собирания или распространения сведений о частной 
жизни лица, составляющей его личную или семей-
ную тайну, что уже охраняется нормами ст.ст. 137 и 
138 УК РФ [9, с. 8]. В связи с этим возникает вопрос 
о нецелесообразности выделения рассматриваемого 
преступления в самостоятельный состав. 

Одним из существенных изъянов современного 
уголовного законодательства является также расши-
рение круга действия ст. 138.1 УК РФ на приобрете-
ние специальных электронных устройств. Ранее под 
данный состав правонарушения попадало только 
приобретение в целях сбыта, сегодня же противоза-
конным считается любое приобретение, независимо 
от целей и последующих намерений лица в отно-
шении такого предмета. В связи с этим возникает 
ряд вопросов: «Чьи конституционные права нару-
шаются при производстве, приобретении или сбыте 
технических устройств?», «На какой объект проис-
ходит посягательство при приобретении таких тех-
нических средств?», «В чем характер общественной 
опасности при приобретении устройств?» и другие. 
Отсутствие ответов на поставленные вопросы на-
талкивает на мысль, что такие деяния не могут рас-
сматриваться как преступление. 
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Конституционный Суд РФ в Постановлении от 
31 марта 2011 г. № 3-П [10] установил, что под дей-
ствие ст. 138.1 УК РФ попадают такие технические 
устройства, обнаружить которые в силу малогаба-
ритности или закамуфлированности технических 
параметров под предметы или приборы другого 
функционального назначения, в том числе быто-
вые; возможно только при помощи специальных 
устройств. В то же время, судом было отмечено, что 
технические устройства не могут быть отнесены к 
специальным техническим средствам для негласно-
го получения информации, если они по своим пара-
метрам, свойствам, характеристикам или прямому 
функциональному назначению рассчитаны только 
на бытовое использование массовым потребителем, 
если только им намеренно не приданы нужные ка-
чества и свойства, в том числе путем специальной 
технической доработки, программирования именно 
для скрытного их применения. 

Рассмотрим некоторые примеры устройств, рас-
считанных на бытовое использование массовым 
потребителем. На современном рынке в настоя-
щее время присутствует масса таких технических 
устройств. Среди них: беспроводные камеры видео-
наблюдения для домов, квартир, офисов, дач и кон-
троля за персоналом; системы охраны и видеона-
блюдения, компактные, переносные, персональные 
видеосистемы как с проводной, так и беспроводной 
технологией; портативные видеокамеры, микро-
видеокамеры, миниатюрные видеорегистраторы, 
аппаратура фото и видеорегистрации с датчиком 
движения; видеорегистраторы, USB комплекты ви-
деонаблюдения, передатчики видеосигнала по ради-
оканалу; видеосистемы наблюдения за ребенком и 
другие. Все эти устройства вполне можно использо-
вать для негласного получения и фиксации звуковой 
и видеоинформации и для негласного слежения и 
документирования. Отсюда видно, что стремление 
законодателя отграничить запрещенные специаль-
ные технические средства от разрешенных, опи-
раясь на нечеткие дефиниции о предназначении 
данных устройств, может быть не просто безрезуль-
тативным, но и возможно опасным для потребителя.
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