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В мире наблюдаются хаотические социально-по-
литические движения, обусловленные ослаблением 
геополитического лидерства США, повсеместно 
переходятся «красные линии» безопасности, акти-
визируются силы и средства информационно-пси-
хологической войны, возрастает опасность развя-
зывания региональных и межрегиональных войн с 
применением ядерного оружия. В то же время в Рос-
сии остается высоким уровень социальной напря-
женности, ухудшается качество людских мобилиза-
ционных ресурсов. В массовом сознании населения 
остается негативное, отчужденное отношение к го-
сударству, к его военной защите. Так, специальная 
военная операция на Украине позволила вскрыть 
много идеологических, воспитательных, экономи-
ческих и иных управленческих проблем. Напри-
мер, после объявления «частичной мобилизации» 

21 сентября 2022 г., часть граждан России призыв-
ного возраста стала выезжать за рубеж, что указыва-
ет на пробелы в организации работы отечественной 
системы информационного противоборства (далее 
– ИП). Между тем, как известно, основная ценность 
постиндустриального общества – информация. Ин-
формационные цифровые технологии в настоящее 
время обеспечивают практически все обществен-
ные коммуникации, поэтому под угрозой оказалась 
работа не только общественных институтов России, 
но и система государственного управления. А непо-
средственно социокультурный фактор регламенти-
рует деятельность структур управления на высоком 
уровне качества, прилежности, нравственности, 
эффективности, производительности, инициативы, 
организованности, решает задачу по формированию 
всего комплекса положительной психологической 
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характеристики личности, коллективов (групп, ор-
ганизаций) людей.

В целом актуальность темы статьи обусловлива-
ется следующими обстоятельствами: сложностью 
социокультурного фактора и его учета в ИП; необ-
ходимостью уточнения научных основ организации 
управления ИП в обстановке неопределенности; 
признанием того факта, что уровень эффективности 
управления ИП значительно возрастает при систем-
ном учете социокультурного фактора.

С целью уточнения социокультурных основ ин-
формационной безопасности и обоснования прак-
тических рекомендаций в период с 15 октября по 
25 декабря 2022 г. было проведено эмпирическое ис-
следование. Опрашивались эксперты (N = 216 чел.): 
студенты и преподаватели Московского педагогиче-
ского государственного университета (МПГУ), Мо-
сковского государственного лингвистического уни-
верситета (МГЛУ), слушатели заочного обучения 
Академии управления МВД РФ, осуществляющие 
профессиональную деятельность в различных реги-
онах России. Эксперты дали согласие на использо-
вание данных в этом научном труде.

Цель статьи – представление и обоснование 
предложений по совершенствованию социокуль-
турной системы информационного противоборства 
в условиях неопределенности.

Научная задача – уточнение теоретических ос-
нов социокультурной системы информационного 
противоборства в условиях неопределенности.

В изучении проблемы были применены методы 
исследования: теоретические (анализ, синтез, ин-
дукция, дедукция, моделирование) и эмпирические 
(анализ документов, опрос экспертов, наблюдение). 

Априори информационное противоборство – по-
стоянный элемент человеческого существования, 
конкуренции, войн. Его основная цель – органи-
зация самоуничтожения противника (конкурента), 
в рядах которого формируется оппозиция государ-
ству («пятая колонна»), создаются условия для со-
мнений в своих силах (возможностях), паники, 
снижения уровня позитивных (стенических) обще-
ственных настроений, навязывания коллективных 
негативных мнений о структурах государственного 
управления и т.п. Проигрыш в ИП может негативно 
повлиять на экономику страны, снизить социально-
психологический потенциал государства и погру-
зить его в обстановку внутреннего хаоса, исказить 
основы национальной культуры. Цель достигается 
комплексно решаемыми задачами по деморализа-
ции, разрушению экономики, политики, семьи, во-
енного института государства, образования, здоро-
вья населения [1, с. 35]. 

Результаты анализа научных источников пока-
зывают, что проблему социокультурного фактора 
информационного противоборства в условиях не-
определенности в различных сферах российского 

общества в контексте социологического объяснения 
общественных явлений подробно изучали многие 
российские исследователи. Так, В.В. Черных рас-
сматривал ее для определения путей совершенство-
вания государственного управления подготовкой 
людских мобилизационных ресурсов в интересах 
обеспечения военной безопасности Российской Фе-
дерации [2, с. 14]; С.А. Абакумов – для развития 
гражданского общества как фактора оптимизации 
социального контроля над деятельностью государ-
ства в условиях глобализации [3, с. 16]; А.А. Гостев 
– для оптимизации системы уголовно-правовой ох-
раны земли [4, с. 98; 5, с. 88]; Д.В. Чистяков – для 
оптимизации управления информационно-психоло-
гической зашитой социальной организации как фак-
тора обеспечения безопасности личности [6, с. 12]; 
М.А. Савина – для совершенствования системы со-
циального управления учреждениями культуры [7, 
с. 10]; В.М. Прибыловский – для оптимизации ра-
боты социальных механизмов управления органи-
зационными конфликтами [8, с. 17]; Д.В. Королев 
– для повышения уровня устойчивости социально-
го управления производственных организаций [9, 
с. 15]; С.А. Шуба – для совершенствования соци-
ального управления организациями средств массо-
вой информации [10, с. 18]; И.В. Чернов – для раз-
вития информационных технологий в социальном 
управлении малыми производственными группами 
[11, с. 17]; Н.А. Родионова – для повышения уров-
ня престижа военной службы среди студентов [12, 
с. 14]; Т.С. Демченко – для совершенствования со-
циального контроля качества обучения в высших 
учебных заведениях [13, с.19]; Е.А. Борисова – для 
профилактики коррупции в системе высшего обра-
зования [14, с. 3]; А.В. Бодрикова – для повышения 
уровня эффективности социального управления 
общественными объединениями инвалидов вслед-
ствие боевых действий и военной травмы [15, с. 5]; 
В.П. Серикова – с целью развития российских тра-
диций в системе социального управления высшим 
образованием [16, с. 7].

Очевидно, что на основе отечественных теорети-
ческих разработок создана адекватная современным 
условиям нормативная правовая база для организа-
ции ИП. Так, в нашей стране в контексте рассматри-
ваемой проблемы действуют законы: Федеральный 
закон от 27.07.2006 г. № 149-ФЗ «Об информации, 
информационных технологиях и о защите информа-
ции», Федеральный закон от 25.07.2002 г. № 114-ФЗ 
«О противодействии экстремистской деятельно-
сти», Федеральный закон от 06.03.2006 г. № 35-ФЗ 
«О противодействии терроризму», Федеральный 
закон от 28.12.2010 г. № 390-ФЗ «О безопасности», 
Закон РФ от 27.12.1991 г. № 2124-1 «О средствах 
массовой информации» (ред. от 29.12.2022), Закон 
РФ от 21.07.1993 г. № 5485-1 «О государственной 
тайне» и другие. Вышеуказанные документы целе-
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направленно реализуются на практике, и на некото-
рых направлениях уже достигнут успех. Например, 
растет уровень доверия населения государственной 
власти (см. рис. 1).

В настоящее время российские исследователи для 
информационного противоборства определяют дву-
единую задачу – защитить свою информационную 
сферу от воздействий противника и нанести пора-
жение людским, техническим возможностям непри-
ятеля (разрушить конфиденциальность информации, 
исказить ее, нарушить целостность, снизить уровень 
доступности информации и т.п.) [17, с. 84].

С появлением новых средств передачи инфор-
мации, ее цифровизации, роботизации силы техно-
логии ведения ИП становятся в один ряд с самыми 
разрушительными видами оружия. В этой связи ак-
туализируется концепция «организационного ору-
жия» – «система организационных (согласованных 
по целям, месту и времени разведывательных, про-
пагандистских, психологических, информационных 
и др.) воздействий на оппонента, заставляющих его 
двигаться в угодном для активной стороны русле» 
[18, с. 68].

Как показывают итоги исследования содержа-
ния (контента) программ современных российских 
средств массовой информации (далее – СМИ), обо-
рона сознания нашего населения организована с 
большими недостатками. Это утверждение не проти-
воречит мнениям экспертов, которые оценивают ра-
боту СМИ в условиях ведения войны против России 
как в основном «неудовлетворительно» (см. рис. 2).

Между тем в стане нашего основного против-
ника (США) для непосредственной работы с на-
селением стран-оппонентов созданы специальные 
формирования, которые комплектуются высоко-
классными специалистами разведки, иностранных 
языков, истории, журналистики, фотографии, изо-
бразительного искусства, полиграфии, связи, юри-
спруденции, психологии, рекламы и т.д. Противник 
внедряет своих специалистов в средства массовой 
информации [9, с. 20], создает там аффилированные 

группы, дискредитирует систему государственного 
управления, подрывает доверие населения к ней, 
создает условия для работы сил «цветных револю-
ций».

Промежуточные итоги этой войны для россий-
ского государства неблагоприятны. Поэтому про-
гнозируется, что в общественном сознании будет 
формироваться убеждение в том, что власть в Рос-
сии коррумпирована, профессионализм ее сотруд-
ников не соответствует решаемым задачам страте-
гического развития страны.

В ходе исследования выявлено, что противобор-
ство в сфере информации становится наукоемким, 
безальтернативным, научно организованным, ин-
ституализированным [18, с. 195]. Так, США уже 
преуспели с разработкой инновационных знаний 
в области психологии людей. Например, там успеш-
но работают пять «ноэтических институтов» (фа-
культетов), где готовятся специалисты «информаци-
онно-психологических специальных операций» [1, 
с. 37]. Один из таких центров находится в составе 
крупнейшей в мире военной образовательной орга-
низации в Вест-Пойнте, другие – это Лаборатория 
умных психотехнологий (Калифорния), Институт 
Джона Фетнера (Мичиган), Калифорнийский ин-
ститут креативности, Калифорнийский институт 
ноэтических наук, Национальный институт науч-
ных открытий (основанный астронавтом Эдгаром 
Митчеллом) [1, с. 40].

Таким образом, против России сегодня работают 
высококлассные специалисты в сфере работы с че-
ловеком. Ими укомплектованы подразделения вида 
войск – сил специальных операций (далее – ССО). 
Их численность – до 43 тыс. чел. Это «третья сила» 
(первая – ядерные силы, вторая – обычные войска), 
и она применяется против населения противника 
постоянно, т.е. воюет и в мирное время [1, с. 41]. 

Подразделения ССО рассредоточены по всей 
Земле. Так, на конец 2022 г. они находились в 177 
государствах (всего в мире 197 стран, в ООН – 193). 
Они организуют работу по дискредитации институ-

Рис. 2. Оценка экспертами работы российских 
СМИ в условиях проведения специальной 

военной операции на Украине

Рис. 1. Доверие населения органам 
государственной власти

По Вашему мнению, уровень доверия населения 
органам государственной власти в настоящее время 
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тов власти [19, c. 60], деморализации местного насе-
ления, созданию повстанческих и партизанских от-
рядов. О значимости ССО можно судить по такому 
факту: решение на проведение мероприятий средств 
ССО, как и на применение ядерного оружия, при-
нимает лично Президент США. Априори ИП – обя-
зательный предмет управления. Оно учитывается 
в стратегическом планировании, организации кадро-
вой политики, материально-техническом обеспече-
нии и других мероприятиях по обеспечению эффек-
тивной деятельности государства, организации. Его 
цель – подавление, разрушение системы защиты ин-
формационных ресурсов (информационной среды), 
нанесение морально-психологического ущерба насе-
лению, обществу, государству противника. Очевид-
но, что система ИП призвана бороться с дестабилизи-
рующими факторами: минимизировать внезапность 
возникновения; предупреждать о непосредственном 
проявлении; локализировать воздействия; ликвиди-
ровать последствия воздействий [20, c. 196]. 

Как сказано выше, в странах НАТО уже давно 
созданы и применяются силы и средства структур 
информационно-психологических операций. Они 
включены в систему «организационного оружия», 
которое, как показывает практика, способно без 
непосредственно военного вмешательства иниции-
ровать «цветные революции», уничтожать страны, 
геополитические центры мира. Эти организации 
стремятся разрушить российские традиции, объеди-
няющие народы России, навязать свои культурные 
ценности, создать «пятую колонну» в нашей стране. 
Уровень опасности деятельности подобных струк-
тур значительно возрастает с развитием информа-
ционных технологий, которые позволяют упростить 
получение различных сведений; обеспечить практи-
чески неограниченный их объем; минимизировать 
материальные затраты; значительно снизить уро-
вень нравственной ответственности их источников. 
В экспертном сообществе России опасность работы 
сил и средства ИП противника в отношении нашего 
населения исследуется, осознается, актуализирует-
ся (см. рис. 3). 

Из наблюдений практики можно сделать вывод 
о том, что качество информационного противобор-
ства в условиях неопределенности зависит от эф-
фективности работы социокультурных механизмов 
в системе управления обществом. Анализ теорети-
ческих знаний показывает, что социокультурный 
механизм – общественное явление, включающее в 
себя элементы традиций, инноваций и других со-
циальных ценностей [21, с. 127]. Его содержание 
обусловлено внутренним и внешним культурным 
окружением. Структура такого механизма может 
формироваться непроизвольно (стихийно) и целена-
правленно (планомерно) [18, с. 76]. Как показывают 
результаты опроса экспертов, среди элементов со-
циокультурного механизма ИП наиболее значимы-

ми являются: традиции, знания, патриотизм, куль-
турная безопасность (см. рис. 4).

Анализ итогов эмпирического исследования по-
зволил выявить основные причины, затрудняющие 
работу российского социокультурного механизма 
ИП. Одна из них – неэффективность исполнения 
общественных законов. Например, в России в орга-
низации ИП остается нереализованным закон «не-
обходимого разнообразия», смысл которого состо-
им в том, что «чем сложнее объект управления, тем 
сложнее должен быть и орган, который им управля-
ет». Если против России развязана информационно-
психологическая война, то отсутствие специализи-
рованной структуры, организующей сопротивление 
(информационное противоборство), и есть неиспол-
нение объективного закона управления.

Нет и четкой специализации управления инфор-
мационным противоборством. Результаты анализа 
структур государственного управления показывают, 
что в них не обнаруживается размежевание функций 
обеспечения информационного противоборства. На 
эти недостатки социокультурного механизма ИП 
указывают большинство экспертов (см. рис. 5).

Рис. 3. Мнение экспертов о перспективах 
снижения уровня опасности деятельности 

ССО США для нашей страны

Рис. 4. Мнение экспертов о важности элементов 
социокультурного механизма в системе 

информационного противоборства

По-Вашему мнению, какова перспектива снижения 
уровня опасности деятельности сил специальных 

операций США для нашей страны с развитием 
средств информационных технологий? 
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6% 

По-вашему мнению, какие элементы социокультурного 
механизма системы информационного противоборства 

являются наиболее значимыми? 
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Обстоятельства неопределенности (недостаток 
информации о факторах информационного проти-
воборства) обусловливают и несовершенство зако-
нодательства России. Например, в условиях войны 
становится необходимым уточнение ст. 29 Консти-
туции Российской Федерации (принята всенарод-
ным голосованием 12.12.1993 г. с изменениями, 
одобренными в ходе общероссийского голосования 
01.07.2020 г.), которая «каждому гарантирует свобо-
ду мысли и слова», она запрещает принуждать к вы-
ражению своих мнений и убеждений или отказу от 
них, всем предоставляет право свободно искать, по-
лучать, передавать, производить и распространять 
информацию любым законным способом.

В настоящее время, как показывают результаты 
наблюдения общественной практики, качество ин-
формационного противоборства необходимо оце-
нивать по показателям, которые отображают содер-
жание основных потребностей населения страны. 
Именно этот фактор обусловливает создание и де-
ятельность федеральных органов исполнительной 
власти. Таким образом, показателями оценки эф-
фективности ИП должны быть: активность населе-
ния в формировании власти; социально-экономи-
ческое благополучие людей; массовость миграции 
(эмиграции) населения; стиль государственного 
руководства; уровень производительности труда; 
конфликтность в обществе; правовой порядок; 
количество протестных мероприятий; уровень 
коррупции; сплоченность, патриотизм населения; 
развитость позитивных традиций; преобладающее 
общественное настроение; развитость обществен-
ного контроля; количество населения, ведущего 
здоровый образ жизни; количество многодетных 
семей; средний возраст населения; открытость 
власти и другие.

Смежной проблемой социокультурного меха-
низма информационного противоборства в услови-
ях неопределенности является его действенность. 
Результаты анализа этой категории позволяют ут-
верждать, что она может включать (частично быть 

синонимами) понятия: эффективность, качество, 
результативность, оптимальность, прилежность, по-
лезность, экономичность. Качество – это «свойство 
вещи» [22, с. 157], если нет качества, то нет «вещи», 
т.е. действенности (эффективности) труда. Некаче-
ственная деятельность структуры любой системы 
обусловливает ее ликвидацию либо совершенство-
вание. Известно, что показателем оценки любого 
социального явления может быть множественная 
совокупность, уходящая в бесконечность. 

Категория эффективность ИП имеет много обще-
го с понятием «оптимальность». Оптимальный – 
наиболее эффективный, результативный способ де-
ятельности, достижение максимальных результатов 
при наименьших затратах. Эффективность деятель-
ности обусловлена прилежностью (безотказность, 
старательность, усердность, трудолюбие) кадров. 
Полезность и эффективность – взаимосвязанные 
показатели. Деятельность не может быть эффектив-
ной, если ее результат бесполезен. 

Социально-культурные факторы в информацион-
ном противоборстве в условиях неопределенности 
– это такая же бесконечность общественных, лич-
ных жизненных ценностей, установок, привычек, 
традиций, убеждений, мировоззрений человека. Они 
основываются на знаниях, умениях человека и ста-
новятся препятствием на пути негативной (ложной) 
информации противника. Эксперты отмечают, что 
наиболее сложными в преодолении препятствиями в 
ИП для противника являются традиции (см. рис. 5).

Неопределенность обусловливает необходи-
мость повышенного уровня управления информа-
ционным противоборством, которое основывается 
на принципах законности, системности, комплекс-
ности, непрерывности, достаточности, гибкости, 
простоты, открытости и других. 

Результаты опроса экспертов показывают, что ос-
новной базой ИП становится культура. Противник 
стремится нивелировать в наших кино, телевиде-
нии, радио и других СМИ показ российских продук-
тов, навязывает свои. Делает это он силами средств 
некоммерческих организаций, которые финансиру-
ются из многих зарубежных организаций. Эффек-
тивность их работы видна на негативных примерах 
специальной военной операции на Украине. Напри-
мер, в России оказалось большое количество во-
еннообязанных, которые уклонились от частичной 
мобилизации. 

Априори, чтобы защитить свое население от не-
гативных информационных воздействий противни-
ка, необходима активизация работы на следующих 
путях: сохранять, развивать российские многона-
циональные, семейные, конфессиональные и иные 
традиции; организовать защиту русского языка; 
совершенствовать пропаганду научных, образова-
тельных, экономических, общественных, военных и 
иных российских достижений, приоритетов; реши-

Рис. 5. Мнение экспертов о специализации 
управления социокультурным механизмом 

информационного противоборства

На Ваш взгляд, есть ли в России специализированное 
управление социокультурным механизмом 

информационного противоборства? 
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тельно противодействовать российским адептам за-
падного образа жизни и др. 

Таким образом, организация ИП в условиях ве-
дения против России войны становится непосред-
ственной целью системы государственного управле-
ния. Ее качество позволит минимизировать угрозы 
применения противником организационного ору-
жия, создания хаоса во внутренних общественных 
отношениях, развития социальной напряженности, 
снижения уровня качества военно-патриотического 
сознания населения.

В российской гуманитарной науке созданы проч-
ные теоретические основы организации системы 
ИП, но в практической их реализации есть пробе-
лы, что подтверждается результатами наблюдения 
хода проведения специальной военной операции на 
Украине.

Противоборство в сфере информации становит-
ся наукоемким, безальтернативным, научно органи-
зованным, институализированным, что подтверж-
дает опыт нашего основного противника – США. 
Там уже созданы и применяются силы и средства 
структур информационно-психологических опера-
ций, которые включены в систему «организацион-
ного оружия».

Качество результатов информационного проти-
воборства в условиях неопределенности зависит от 
эффективности работы социокультурных механиз-
мов в системе управления обществом. Оно должно 
оцениваться по комплексу показателей, отображаю-
щих содержание основных потребностей населения 
страны.

Практические рекомендации 
I. В области теоретических разработок и научно-

исследовательской работы:
– Минобрнауки России предложить дополнить 

направления исследований в паспорте научных 
специальностей 5.4.4 – социальная структура, со-
циальные институты и процессы, 5.4.7 – социоло-
гия управления информационным противоборством 
в условиях неопределенности. 

– Научным организациям, вузам России органи-
зовать исследования по направлениям:

• ИП как элемент организационного оружия;
• защита общественного оборонного сознания 

населения в условиях ИП; 
• пути совершенствования социокультурного ме-

ханизма управления ИП. 
II. В области совершенствования нормативной 

правовой базы.
Научным организациям разработать и предложить 

Минобрнауки РФ проект приказа «О совершенство-
вании системы ИП в институте образования». 

III. В области административной организацион-
ной работы. 

Минобрнауки России предложить разработать 
методические рекомендации:

– по совершенствованию программ дополни-
тельной подготовки управленческих кадров для си-
стемы ИП;

– для повышения уровня эффективности работы 
воспитательных структур вузов в условиях активи-
зации сил и средств ИП противника.
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Information Control Under Conditions of World Socio-Cultural Uncertainty
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The paper focuses on the need to strengthen the system of domestic information warfare (IP), 
substantiates proposals for improving the socio-cultural system of IP in conditions of uncertainty, 
summarizes the theoretical foundations of this phenomenon, examines the domestic regulatory framework 
governing IP, reveals the forces, means of IP USA, identifies the reasons that complicate the work of the 
Russian socio-cultural mechanism of IP, presents indicators evaluation of the effectiveness of the IP 
system.

Key words: informational confrontation, uncertainty conditions, socio-cultural mechanism, system efficiency 
indicators, forces, means, causes

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Чернов И.В. Информационные технологии в со-
циальном управлении малыми производствен-
ными группами: автореф. дис. ... канд. социол. 
наук. – М., 2010. – 27 с.
Родионова Н.А. Повышение престижа военной 
службы среди студентов социально-управленче-
ский аспект: автореф. дис. ... канд. социол. наук. 
– М., 2010. – 27 с.
Демченко Т.С. Социальный контроль над каче-
ством обучения в высших учебных заведениях: 
автореф. дис. ... канд. социол. наук. – М., 2010. 
– 26 с.
Борисова Е.А. Коррупция в системе высшего об-
разования: перспективы социального контроля 
(региональный аспект): автореф. дис. ... канд. со-
циол. наук. – М., 2013. – 24 с.
Бодрикова А.В. Социальное управление обще-
ственными объединениями инвалидов вслед-
ствие боевых действий и военной травмы: авто-
реф. дис. ... канд. социол. наук. – М., 2014. – 26 с. 
Серикова В.П. Российские традиции в системе 
социального управления высшим образованием: 
автореф. дис. ... канд. социол. наук. – М., 2017. 
– 25 с. 

Гостев А.Н. Международное цифровое доверие 
в социально-экономической сфере: социолого-
управленческой представление // Вестник Ака-
демии права и управления. – 2022. – № 1(66). – 
С. 80-88.
Демченко Т.С., Гостев А.Н. Управление инфор-
мационно-психологической защитой социаль-
ной организации. – М.: СГА, 2013. – 198 с.
Липатов Ю.В. К вопросу об информационных 
угрозах безопасности в органах государствен-
ной власти Российской Федерации // Тенденции 
развития науки и образования. – 2022. – № 83-2. 
– С. 59-63.
Карепова С.Г., Костоломова М.В., Некрасов С.В., 
Пинчук А.Н. Информационная безопасность в 
условиях новой социальной реальности: спец-
ифика и способы сохранения // Социальные и 
гуманитарные знания. – 2022. – № 2. – Т. 8. – 
С. 190-203.
Гостев А.Н., Демченко Т.С. Гражданское обще-
ство: контроль над деятельностью государства. 
– М.: Изд-во СГУ, 2011. – 193 с.
Гегель Г.В.Ф. Энциклопедия философских наук.  
Т. 1. Наука логики. – М., «Мысль», 1974. – 452 с.


